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1. EINLEITUNG

SNC mit dem SNC Adapter ermoglicht Single Sign-On und Verschliisselung von

Netzwerkverbindungen unter Verwendung des Authentifizierungsprotokolls Kerberos v5.
1.1. Allgemeine Hinweise

1.1.1.Szenario

Dieses Dokument basiert auf zwei Testszenarien im SAP LinuxLab.

Szenario 1:
Bezeichnung Betriebssystem Funktion
Rechnername
Linux-Server SUSE Linux Enterprise 10 64-Bit SP1 SAP NW70 MaxDB (TestDrive)
linuxlabsrv
Windows-Server Windows 2003 32-Bit SP2 Primary Domain Controller (PDC)
linuxlabpdc Key Distribution Center (KDC)
Windows-Client Windows XP Professional 32-Bit SP2 SAP-GUI
client1

Szenario 2:
Bezeichnung Betriebssystem Funktion
Rechnername
Linux-Server SUSE Linux Enterprise 11 64-Bit SP1 SAP NW70 DB2 (TestDrive)
Is3197v5
Windows-Server Windows Server 2008 R2 64-Bit Primary Domain Controller (PDC)
1s3197v3 Key Distribution Center (KDC)
Windows-Client Windows 7 64 bit SAP-GUI
1s3197v4

AD-Domane: linuxlab.com

SAP SID: N4S

Wichtige Hinweise

Hinweis #150380 - Is MIT Kerberos 5 supported for use with SNC?
Hinweis #352295 - Microsoft Windows Single Sign-On options
Hinweis #595341 - Installation issues with Single Sign-On and SNC

‘9

©2011 REALTEH @nsulting GmbH  ChristilBeckmann, Consultant Seite- 3 - F=ali=ciH




1.1.2.Hilfreiche Links

SAP Developer Network

1) Technology - Network Security (BC-SNC)

SAP Library

2) Benutzerauthentifizierung und Single Sign-On

3) Sicherheit des Netzwerks und Transport Layer Security
Service Principal Names

4) How Service Publication and Service Principal Names Work
5) Setspn Overview

1.2. Softwarevorraussetzungen

Die Betriebssysteme, das SAP-System sowie die SAP-GUI miissen (lhren Bediirfnissen gemal)
bereits installiert sein, bevor Sie die in diesem Dokument beschriebenen Schritte
durchfiihren.

Fiir den Linux-Server wird die MIT Kerberos Implementierung bendtigt. Diese wird
standardmaRig vom jeweiligen Linux-Distributor mitgeliefert. Im vorliegenden Fall wurde die
Kerberos-Version 1.4.3-19-17 von SUSE verwendet. Spdtere Versionen diirften die
Funktionsweise nicht beeintrachtigen.

Des Weiteren sollte folgende Software installiert werden. Zu den Installationen des SNC
Adapter und den Wrapper-DLLs siehe jeweiliges Kapitel.

Szenario 1:

System Software Link

Linux-Server MIT Kerberos5 Implementation-Libraries (wird mitgeliefert)
MIT Kerberos5 Implementation-Client (wird mitgeliefert)
SAP SNC Adapter siehe Link 1
optional: SAP GSS Test Suite Hinweis #150380

Windows-Server Windows Server 2003 Resource Kit Tools http://www.microsoft.com/downloads/
Windows Server 2003 Service Pack 2 32-bit http://www.microsoft.com/downloads/
Support Tools

Windows-Client Worapper-DLLs fiir Windows Hinweis #352295 oder #595341
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https://www.sdn.sap.com/irj/sdn/sdnservices/icc?rid=/webcontent/uuid/e112cb72-0501-0010-63a3-f45326c176ae
http://help.sap.com/saphelp_nw70/helpdata/de/e5/4344b6d24a05408ca4faa94554e851/frameset.htm
http://help.sap.com/saphelp_nw2004s/helpdata/de/69/b0bbd6dde71141bee8806586144796/frameset.htm
http://technet2.microsoft.com/windowsserver/en/library/8127f5ed-4e05-4822-bfa9-402ceede47441033.mspx?mfr=true
http://technet2.microsoft.com/windowsserver/en/library/b3a029a1-7ff0-4f6f-87d2-f2e70294a5761033.mspx?mfr=true
http://www.microsoft.com/downloads/
http://www.microsoft.com/downloads/

Szenario 2:

System Software Link
Linux-Server MIT Kerberos5 Implementation-Libraries (wird mitgeliefert)
MIT Kerberos5 Implementation-Client (wird mitgeliefert)
SAP SNC Adapter siehe Link 1
optional: SAP GSS Test Suite Hinweis #150380
Windows-Server
Windows-Client Wrapper-DLLs fiir Windows Hinweis #352295 oder #595341

2. SETUP DES WINDOWS-SERVERS

2.1. Anlegen des Benutzers

Legen Sie einen Benutzer an, der als Service Principal fungieren wird. Hier wurde der
<sid>adm verwendet.

Szenario 1:
Anmerkung: In diesem Szenario wurde aus Kompatibilitatsgriinden die DES-Verschliisselung
gewdhlt. Ob modernere Verschliisselungsverfahren, wie z. B. RC4-HMAC-NT, unter lhrer

Systemkonstellation verwendet werden kdnnen, muss vorher abgeklart werden.

Setzen Sie "Password never expires”, "Use DES encryption types for this account” und "Do
not require Kerberos preauthentication".

N4SADM Properties ] 2 x| N4SADM Propetties 2x|
Member OF | Dial-in | E hiranment | Sessiong Member Of I Dial-in I Environment l Sessions
Remate contral | Teminal Services Profile | COM+ Remote control I Terminal Services Profile I COM+
General | Addiess  Account | Profile | Telephones | Organization General | Address  Account | Profile I Telephones ] Organization
User logon name: User logon name:
|n4sadm I @linuxlab. com j In4sadm I@Iinuxlab,com LI
User logon name [pre-windows 2000]: User logon name [pre-¥indows 2000):
JLIMUHLABY fndzadm JLINUXLABY |ndsadm
Logaon Hours... LogOnTa.. | Logon Hours.... LogOnTo... |
= sgcountis locked out I™ Accountis locked out
Account pptions: Account options:
[ User must change password at mewt lagon ﬂ [~ Account is trusted for delegation .:J
[~ User cannot change pagsword [~ Account is sensitive and cannot be delegated
azzword never expires IV Use DES encryption types for this account
tare password using reversible encryption LI [V Do not require Kerberos preauthentication =5
—Account expires —~Account expires
% Neyer % Never
€ End of | Sunday . Movember 25, 2007 =l € Endof: | Sunday , Movernber 25, 2007 |

ok I Cancel | Apply | 0K I Cancel I Apply |
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Szenario 2:

Anmerkung: In diesem Szenario wurde aus Kompatibilitdtsgriinden die AES-Verschliisselung

gewahlt.

Member OF I Dialin I Environment I Sessions I Remote control Member Of I Dialin I Environment I Sessions I Remate contral
Remote Deskiop Services Profile I Personal Virtual Deshkiop I COM+ Remote Deskiop Services Profile I Personal Virual Desktop I COM+
General I Address  Account | Profile I Telephones I Delegation I Crganization General I Address  Account |F‘roﬁ|e I Telephones I Delegation I Organization

User logon name: User logon name:
In-isadm I @linwdab com ﬂ In-lsadm I @linwedab.com j
User logon name (pre-Windows 2000): User logon name (pre-Windows 2000):
[LINUXLAE, [ndsadm [LINUXLAB [ndsadm
Logon Hours... Log On To... | Logon Hours... Log On To... |
[ Unlock account ™ Unlock account
Account options: Account options:
[~ Use Kerberos DES encryption types for this account ;I [™ User must change password at next logon ﬂ
[v This account supports Kerberos AES 128 bit encryption. [™ User cannot change password
[v This account supports Kerberos AES 256 bit encryption. [ Password never expires
v Do not require Kerberos preauthentication = [ Store password using reversible encryption j
— Account expires  Account expires
(¥ Never * Newver
" End of: Freitag . 18. November 2011 j " End of: Freitag . 18. November 2011 j
ok | Cancel feply | Hep | 0K | Cancel Mgy | He |
2.2. Service Principal Name setzen

Siehe hierzu 1.1.3: Hilfreiche Links 4 und 5.

setspn -A <ServiceName>/<hostname_linux_server>.<domain_name>

<DOMAIN_SHORT>\<service_user>

z.B.:

setspn -A SAPService/linuxlabsrv.linuxlab.com LINUXLAB\n4sadm

‘Q
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2.3. Export des Keytab vom Microsoft ADS

Der Keyexport wird mit ktpass durchgefiihrt. Fir Hilfe zum Tool ktpass siehe 6.2.

ktpass Cprinc
<ServiceName>/<hostname_linux_server>.<domain_name>@<DOMAIN_NAME> -mapuser
<DOMAIN_SHORT>\<service_user> -crypto <ENCRYPTION_TYPE> -ptype <PRINCIPAL_TYPE> -
mapop set +desonly -pass <your_password> -out <filename>

z.B.:

Szenario 1:

ktpass -princ SAPService/linuxlabsrv.linuxlab.com@LINUXLAB.COM Cmapuser
LINUXLAB\n4sadm -crypto DES-CBC-MDS5 -ptype KRB5_NT_PRINCIPAL -mapop set +desonly -
pass passwOrd -out n4s.keytab

Targeting domain controller: linuxlabpdc.linuxlab.com

Using legacy password setting method

Successfully mapped SAPService/linuxlabsrv.linuxlab.com to ndsadm. Key created.

Output keytab to nds.keytab:

Keytab version: 0x502

keysize 75 SAPService/linuxlabsrv.linuxlab.com@LINUXLAB.COM ptype 1
(KRB5_NT_PRINCIPAL) vno 3 etype 0x3 (DES- CBC-MD5) keylength 8 (Oxa10746cea8df0e68)
Account n4sadm has been set for DES-only encryption.

Szenario 2:

ktpass -princ SAPService/ls3197v5.linuxlab.com@LINUXLAB.COM -mapuser
LINUXLAB\n4sadm -crypto AES256-SHA1 -ptype KRB5_NT_PRINCIPAL -mapop set -pass
passwOrd -out n4s.keytab

Targeting domain controller: linuxlabpdc.linuxlab.com

Using legacy password setting method

Successfully mapped SAPService/linuxlabsrv.linuxlab.com to n4dsadm.

Key created.

Output keytab to nds.keytab:

Keytab version: 0x502

keysize 96 SAPService/linuxlabsrv.linuxlab.com@LINUXLAB.COM ptype 1
(KRB5_NT_PRINCIPAL) vno 3 etype 0Ox12 (AES256-SHA1) keylength 32
(0x25dd80b0b0b80c59f827fa98c2fc3dae8f8fbf4723c950e2cfdd1bf548c2e33c)
Account n4sadm has been set for DES-only encryption.

Die rot markierte Zahl hinter dem Argument vno notieren.

Die Datei n4s.keytab enthdlt den bendtigten Schliissel und kann (in ein temporares
Verzeichnis) auf den Linux-Server kopiert werden.

‘I
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3. SETUP DES LINUX-SERVERS

3.1. Konfiguration Kerberos

Die Konfiguration wird standardmaRig in der Datei /etc/krb5.conf vorgenommen. z.B.:

[libdefaults]
default_realm = LINUXLAB.COM

[domain_realm]
linuxlab.com = LINUXLAB.COM

[realms]
LINUXLAB.COM = {
kdc = linuxlabpdc.linuxlab.com
admin_server = linuxlabpdc.linuxlab.com
kpasswd_server = linuxlabpdc.linuxlab.com

}

[logging]
kdc = FILE:/var/log/krb5/krb5kdc.log
admin_server = FILE:/var/log/krb5/kadmind.log
default = SYSLOG:NOTICE:DAEMON

Es sollten dem Benutzer <sid>adm noch Berechtigungen fiir /var/log/krb5 gegeben werden:
chmod 777 /var/log/krb5

3.2. Zeit-Synchronisation

Das Kerberosprotokoll erkennt jedes Ticket als ungiiltig an, welches mehr als 2 Minuten
auBerhalb der Serverzeit liegt. Dies gilt sowohl fiir den Linux-Server als auch fiir den
Windows-Client! Beide werden auf den Windows-Server, auf dem standardmaRig ein NTP-
Server lauft, synchronisiert.

Unter Linux geschieht dies mit ntpd - dem Network Time Protocol Daemon. Dieser kann am
einfachsten mit dem YaST installiert und konfiguriert werden.
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©2011 REALTEH @nsulting GmbH  ChristilBeckmann, Consultant Seite- 8 - P=ab =i




3.3. Key Import in Linux

Der Key in der Datei n4s.keytab soll nun in die /etc/krb5.keytab importiert werden.
Verwenden Sie hierzu das Tool ktutil unter dem Benutzer root.

ktutil Ruft das Programm auf

? Hilfe

rkt /tmp/n4s.keytab liest den Key der importierten Datei
l-e list extended

Der output sollte so aussehen:

slot KVNO Principal

1 3 SAPService/linuxlabsrv.linuxlab.com@LINUXLAB.COM (DES cbc mode with
RSA-MD5)

Vergleichen Sie den Wert KVNO mit dem notierten Wert aus 2.3: dieser sollte
Uibereinstimmen. Ist dies nicht der Fall, so haben Sie wahrscheinlich mehrmals Keys unter
Windows mit ktpass exportiert und verwenden fiir den Import eine veraltete Variante. In
Klammern wird iibrigens der Verschliisselungsmodus angezeigt.

wkt /etc/krb5.keytab schreibt den Key in die Keytabelle des
Systems
q quit
3.4. Kerberos initialisieren: Ticket Granting Ticket (TGT)

Holen Sie lhr erstes TGT mit:

‘ kinit ¢V ¢k <ServiceName>/<hostname_linux_server>.<domain_name>@<DOMAIN_NAME> ‘

z.B.:

‘ kinit ¢V ¢k SAPService/linuxlabsrv.linuxlab.com@LINUXLAB.COM ‘

Authenticated to Kerberos v5

‘I
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3.4.1. Berechtigung setzen

Andern Sie unter dem Benutzer root die Berechtigungen fiir die Keytabelle des Systems.
Andernfalls kann der <sid>adm kein giiltiges Ticket holen.

chgrp sapsys /etc/krb5.keytab chmod 640 /etc/krb5.keytab

Nun sollte ein (manueller) kinit (siehe 3.4) auch unter dem Benutzer <sid>adm maglich sein.

Sollten die Berechtigungen nicht korrekt gesetzt sein, werden Sie spater beim Starten der
SAP-Instanz im

Dev-Trace des Work-Prozesses folgenden Fehler finden:
N GSS-API(maj): Miscellaneous failure
N GSS-API(min): Permission denied

3.4.2.Automatische Erneuerung des Kerberos TGT

Kerberos Tickets haben eine begrenzte Lebenszeit (Standard 10 Stunden) und miissen
erneuert werden. Der einfachste Weg ist, einen periodischen Cronjob einzurichten. Das
Ticket wird alle 6 Stunden erneuert, wenn Sie folgende Zeile der Crontabelle hinzufiigen:

crontab Ce

010,6,12,18 * * * /usr/bin/kinit ck SAPService/linuxlabsrv.linuxlab.com@LINUXLAB.COM

Sollte die Erneuerung des Tickets aus irgendeinem Grund nicht funktioniert haben und der
Linux-Server somit kein giiltiges TGT besitzen, werden Sie spater beim Starten der SAP-
Instanz im Dev-Trace des Work-Prozesses folgenden Fehler finden:

N GSS-API(maj): Miscellaneous failure
N GSS-API(min): No credentials cache found

3.5. Konfiguration SAP

Der SNC Adapter kann im SAP Developer Network heruntergeladen werden (siehe Link 1). Es
ist zwar moglich, Single Sign-On mit Kerberos ohne den SNC Adapter zu implementieren,
jedoch wird dessen Verwendung von SAP empfohlen.
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3.5.1. SNC Adapter kompilieren

Da fiir die Kompilierung unter Linux kein build.Linux existiert, sollte dieses erstellt werden.
Kopieren Sie das build z. B. von SunOS zum build von Linux:
cp build.SunOS build.Linux

Stellen Sie die Werte im soeben erzeugten build.Linux auf lhr System ein, z. B.:

#!/bin/sh

OoBJ=".0"

CC="gcc"

CFLAGS="-g -DXDEBUG=1"
RM="rm -f"

EXE=""

LD="$CC"

LDFLAGS="-IdI -Insl -lpthread -Ic"
LDTARGET="-0 $@'

XD=""
LDLIBS="-IdI"
SHEXT=".s0"

SHFLAGS="-fPIC"

LINK_SHARED='S(CC) -shared -WI,-export-dynamic -WI,-soname,S@"'
LINK_SHARED_END=""

VENLIB="-Igssapi_krb5"

if ["SVENLIB" ="" ] ; then echo "***"

echo "*** Please edit 50 and define VENLIB to link your" echo "*** GSS-API v2 shared
library"

echo "***" exit 1

fi

export OBJ CC CFLAGS RM EXE LDLIBS LD LDTARGET LDFLAGS XD
export SHEXT SHFLAGS LINK_SHARED LINK_SHARED_END VENLIB "S@"

Im Makefile wird unter XNAME der Name der zu erzeugenden Library angegeben. Sie sollten
diesen Wert von sncntlm auf snckrb5 abandern.

Kompilieren Sie nun die Datei mit make
Eventuell miissen Sie in der snckrb5.c die Funktion sapgss_inquire_mechs_for name (Zeile
1.000 bis 1.017) auskommentieren, da diese Funktion u. U. nicht richtig kompiliert werden

kann und dadurch die erzeugte Library fehlerhaft ist.

Die soeben erzeugte Datei snckrb5.so kopieren Sie in lhr Library-Verzeichnis (im vorliegenden
Fall /usr/lib64/). Stellen Sie sicher, dass die Datei iber die korrekten Berechtigungen verfugt:

chmod 755 /usr/lib64/snckrb5.so ‘
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